GUVENLI iNTERNET KULLANIMI

Giiniimiizde internette; iletigim kurma, bilgiye ulasma, eglence, bankacilik, alisveris
yapma ve diger pek gok seyi yapabilme sansina sahibiz. Hayatimizi bir ¢ok yoniiyle
kolaylastiran bir konumda artik internet diinyasi. Ozellikle iginde bulundugumuz su zor
donemde sanal diinyada ¢ok vakit gegirir olduk. Fakat suglar, suglular, dolandiricilar,
istismarcilar, siber zorbalar, tacizciler, teshirciler v.s gibi karanlik bir tarafi da var
malesef bu diinyanin....

Teknoloji hizla gelisirken, sanal alemin bu karanlik tarafinda olanlarin sayisi da her
gecen giin katlanarak artiyor. Internetin insanliga sundugu kolayliklar ve firsatlar inkar
edilemez elbette ama, bizden alip gotiirdiikleri de yadsinamayacak kadar gok. (ytkilan
aileler, kaybolan hayatlar, kiiltiirel yozlagsma, bosa harcanan zaman, saghgin elden gitmesi,
bagimli olmak, v.s) Dolayistyla bu noktada “"Internet Giivenligi’, "Internetin Bilingli
Kullanimi", "Internetin Etik Kullammi", "Internet Hak-Hukuk ve Sorumluluklar:"
konusunun ne kadar onemli oldugu da ortaya gikmis oluyor.

Gerekli tedbirler alinmadigi takdirde internetin giivenli oldugunu séylemek dogru
degildir! Hig kimse internet ortaminda %100 giivenlik garantisi veremez. Internet
kullanicisi; kendi iizerine diisen sorumluluklari yerine getirirse, interneti belli bir diizeyde
glivenli hale getirebilir.

Internet Neden Giivenli Bir Yer Olmak Zorunda?

¢iinkii sanal diinya ayni zamanda; ¢ocuk istismarcilarinin, uyusturucu ve kumar
batakhginin, sozde saglik irinleri simsarlarinin, sapkin inanislarin, tersr propagandalarinin,
miistehcenligin ve genglerimizi kot yola siiriikleyen fuhus tehlikesinin yuvalandigi bir
gukurdur ve tedbir alinmazsa bu tehlikeler biitiin bir foplumu tehdit etmeye ve gogalmaya
devam edecekfir.

Bu sebeple 6ncelikle gocuklarin ve genglerin; sonra da biitiin bir toplumun internetten
gelebilecek zararlardan korunmasi igin internetin bilingli kullanilmasi sarttir. Ayrica bilingli
kullanim glivenligi de otomatik olarak beraberinde getirecektir.




INTERNET ORTAMINDA KISISEL VERILERIN KORUNMASI

Diinyada ve lilkemizde giderek artan internet kullanimi, birgok kolayligi beraberinde
getirirken kigisel verilerin korunmasi konusunu da daha 6nemli hale getirmistir.

Internet kullanan bireylerin %82,4'iiniin sosyal medya kullanicisi oldugu giiniimiizde, yapilan
her paylagim, internet ortamina girilen her veri; size ve bilgilerinize ulagmak isteyen kotii
niyetli kigiler tarafindan kullanilabilmektedir.

Kisisel veriler, kisinin kimlik yapisini ortaya koyan ve kisiye 6zel bilgiler olarak
tanimlanabilir. Kigisel veri kavraminin sadece ad, soyad, dogum yeri, dogum tarihi gibi
bilgilerden olugmadigi ayrica kisilerin fiziksel, sosyal, kiiltiirel, ekonomik, psikolojik tiim
bilgileri kapsadigi ifade edilmistir. Bu kapsamda kisinin kimlik bilgilerine ek olarak,
vatandaslik numarasi, vergi numarasi, pasaport numarasi, sosyal glivenlik numarasi, siirici
belgesi numarasi, tasit plakasi, ev adresi, is adresi, e-posta adresi, telefon numarasi, faks
numarasi, 6zgegmisi, fotografi, videosu, genetik bilgileri, kan grubu, kriminal gegmisi ve adli
sicil bilgileri gibi kisinin belirli veya belirlenebilir olmasini saglayan tiim bilgiler de kisisel
veri sayilabilmektedir.

Bugiin sosyal aglarda birgok kullanici kendini tanimlayici ve tasvir edici resim, video ve
gesitli diger gorsel ve isitsel araglari ok rahatlikla paylasabilmektedir. Bu bilgilerden gok
rahatlikla diger kigisel veriler de lglinci sahislar tarafindan olugturulabilmektedir.

Kigisel verilerin korunmasinda yasalarin ve uluslararasi sozlesmelerin getirmis oldugu
birtakim uygulama ve yaptirimlar olsa da temel gizlilik ve giivenlik kisinin kendisinde
baslamaktadir. Bu giivenlik ve gizlilige de 6zellikle internet alaninda daha gok dikkat
edilmesi gerekmektedir. Ozellikle sosyal paylagim aglar: kétii niyetli kigilerin bilgilerinize
ulagabilecegi en kestirme yoldur. Paylasim yapmadan dnce, yapacaginiz paylasimin ne gibi
sonuglar ve riskler dogurabilecegini detayli bir sekilde diisiinmeniz gerekir.

BILINGLI INTERNET KULLANIMI VE KISISEL VERILERIN
KORUNMASTI ICIN INTERNET KULLANICILARININ YAPMASI
GEREKENLER NELERDIR?

o Internette ve sosyal agjlarda kendinizi tasvir edici, betimleyici bilgiler paylasmayiniz.
Cok fazla konum bilgisi, adres ve diger iletisim bilgilerinizi vermeyiniz. Kiminle
tanigtiginiza ve ne yazdiginiza dikkat ediniz.



o Bilinen ve giivenli sitelerden islem (alisveris, iletisim, ticaret, dosya indirme vs.)
yapiniz.
motoru ya da e-posta ile gelen Imklerden degil, dogrudan internet adreS| yazilarak
islem yapmak istediginiz sitelere baglaniniz. Bunun igin web tarayicinizda sik
kullanilanlar olugturunuz. Internetten ne indirdiginize de dikkat ediniz.

o Internet kafe ve aligveris merkezleri gibi internetin ortak kullanildigi alanlar yerine
kendi bilgisayarlarinizdan iglemler yapiniz. Bu gibi yerlerdeki interneti sadece bilgi
alma ve eglence gibi temel amaglar igin kullaniniz.

o TIslem yaptiginiz (aligveris, iletisim, ticaret, dosya indirme vs.) web sitelerin https
baglantisina sahip oldugunu ve gegerli bir sertifikasinin oldugunu kontrol ediniz.

o Internetten yaptiginiz 6demeleri mutlaka kredi karti ekstrenizden kontrol ediniz.
Bunun igin sanal kredi karti veya sanal limit olusturunuz. Bilgisayarinizda da sanal
klavye kullaniniz.

e Gerek internette islem yaptiginiz sayfalarda gerek bilgisayarinizda tahmin edilmesi
gli sifreler belirleyiniz ve bu sifreleri belirli periyotlarla degistiriniz.

o Lisanssiz yazilimlar kullanmayiniz, isletim sisteminizi giincel tutunuz ve anti-viris
yazilimlar kullaniniz.

e Disaridan (harici bellekler) veya internetten bilgisayariniza yiiklediginiz dosyalar:
virids ve casus yazilim taramalarindan gegiriniz.

e Telefon veya internetten sosyal aglar araciligi telefon numarasi istegi, hediye geki
arzi, para istegi gibi tuzaklara diigmeyiniz. Hatta bu istek arkadasinizdan veya
polisten gelmis olsa bile arkadasinizin hesabi biiyiik bir ihtimalle ele gegirilmis veya
kendini polis gibi gostermeye galisan kisilerin fuzagina disiirilmeye g¢alisiyorsunuz
demektir. Boylesi bir durumda savcilik ve polis kanallarini kullaniniz.

o Akilli cep telefonlariniza iginize gok yaramayan ve birgok bilginize kolayla erisebilen
uygulamalari yiiklemeyiniz. Uygulama marketlerinin izin vermedigi uygulamalar:
kullanmayiniz ve telefonunuza bir ekran kilidi belirleyiniz.

Asaqgidaki linklere tiklayarak da bilgi edinebilirsiniz.
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